




























































schiedene	Werkzeuge.	 Ein	häufig	 eingesetztes	Werkzeug	 ist	 der	Port-Scanner,	 der	 alle	 aus	
dem	Internet	erreichbaren	Dienste	bzw.	Ports	ausfindig	macht.	Für	die	einzelnen	Dienste	wie	
z.B.	Web-Server,	E-Mail-Server	oder	Netzwerkfreigabe	gibt	es	spezielle	Werkzeuge,	die	nach	
Schwachstellen	 suchen	 oder	 sie	 ausnutzen.	 Auch	 existieren	 umfangreiche,	 allgemeine	




















HTTP/1.1 200 OK 
Date: Thu, 17 Mar 2016 08:40:30 GMT 
Server: Apache/2.2.22 (Debian) 
X-Powered-By: PHP/5.4.45-0+deb7u2 
Vary: Accept-Encoding 






















































der	 Versionsnummer	 ist	 es	 in	 einigen	 Fällen	





2.2.	 Die	 aktuelle	 Version	 war	 zur	 Zeit	 der	
Durchführung	 der	 Studie	 ist	 2.2.31.	 Einige	






Auch	 hier	 werden	 die	 Versionsnummern	 nur	





alteter	 Softwareversionen	 mit	 möglichen	
Schwachstellen	vermuten,	da	alle	PHP-Versio-
nen	 kleiner	 5.5	 ihren	 End-of-Life-Status	 er-
reicht	 haben	 und	 nicht	mehr	weiter	 gepflegt	
werden.	Die	PHP-Entwickler	raten	ein	Upgrade	









Apache nginx Microsoft-IIS Andere
PHP-Versionen























































dies	 auch	 für	 andere	Unternehmens-IT	 gilt.	 Aufgrund	der	 Rahmenbedingungen	wurde	nur	
nach	vier	Schwachstellen	gesucht.	Eine	weitaus	umfangreichere	Untersuchung	hätte	wohl-
möglich	einen	noch	höheren	Anteil	an	verwundbaren	Systemen	gefunden.	Auch	unterstützen	
















ware-Upgrades	 bei	 allen	 IT-Systemen	 stellt	 eine	 vergleichsweise	 einfache	 Sicherheitsmaß-
nahme	mit	großer	Wirkung	bzw.	hohem	Nutzen	dar.	Es	kann	auch	sinnvoll	sein,	das	Sicher-
heitsniveau	von	einem	externen	Dienstleister	überprüfen	zu	lassen.	Ebenso	existieren	Werk-
zeuge,	wie	z.B.	OpenVAS,	um	die	eigenen	IT-Systeme	auf	Schwachstellen	zu	prüfen2.	
Konkret	sich	nur	auf	die	hier	beschriebenen	Schwachstellen	zu	konzentrieren	ist	weder	sinn-
voll	noch	ausreichend.	Ein	Konzept	zur	regelmäßigen	oder	automatischen	Durchführung	von	
Softwareupdates	einschließlich	Überprüfung	auf	Umsetzung	ist	der	einzige	verlässliche	Weg	
um	Schwachstellen	möglichst	schnell	nach	ihrer	Veröffentlichung	zu	schließen.	
	
Zusammenfassung	
Die	Studie	hat	gezeigt,	dass	bei	einer	erheblichen	Anzahl	an	Unternehmen	im	Raum	Hannover	
bzw.	Niedersachsen	ein	Nachholbedarf	bezüglich	IT-Sicherheit	besteht.	Der	Einsatz	von	Ver-
schlüsselung	und	regelmäßige	Softwareupdates	im	Rahmen	des	IT-Sicherheitsmanagements	
sind	obligatorisch	und	verhindern,	dass	Schwachstellen,	wie	die	hier	untersuchten	über	das	
Internet	ausgenutzt	werden	können.	
																																																						
2	Der	Autor	kann	bei	Bedarf	Auskunft	zu	der	Studie	bzw.	den	Schwachstellen	geben	und	auch	
an	einen	externen	Dienstleister	verweisen.	
